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PRESENTATION DES PC HP LES PLUS SECURISES ET FACILES A GERER
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CHAQUE DECISION RELATIVE A UN PC EST UNE DECISION DE SECURITE

DANS NOTRE MONDE DE PLUS EN PLUS CONNECTE, LA CYBERCRIMINALITE EST L'UNE DES PLUS : e NOUS ASSURONS VOS ARRIERES AVEC LES PC LES PLUS SECURISES ET LES PLUS FACILES A GERER DE LA GAMME HP.7
GRANDES MENACES POUR LES ENTREPRISES. v

r o oL | DES PROTECTIONS EN PROFONDEUR. CONGUES PAR HP.
.2017 G A UNE SECURITE INTEGREE

de nouveaux programmes malveillants

ont fait leur apparition toutes les
4,2 secondes®

11,7
millions

de dollars, c’est le cotit moyen de la
cybercriminalité par entreprise
dans le monde entier. C'est 23 %
plus élevé que 'année
précédente?

60 %

des décisionnaires informatique
estiment que la sécurité est

Les entreprises ne peuvent plus se reposer uniquement sur la protection par logiciels, surtout avec la hausse de la
leur préoccupation n°1’

cybercriminalité et les répercussions financiéres potentielles liées a ces attaques. Les PC HP Elite avec les processeurs

Intel® Core® vPro™ sont équipés de solutions de protection matérielles qui les rendent bien plus fiables, et ce dés la
sortie d'usine.

AUTOREPARATION

Etant donné que de nouveaux programmes malveillants apparaissent a un rythme insoutenable, il est aujourd’hui plus
essentiel que jamais pour les entreprises de bénéficier d’'un systéme hyper-réactif. C'est pourquoi les PC HP Elite intégrent

~ 0) 8 1 0/ 6 8 O/ % : - gk 3 une solution d’autoréparation. Dés qu’une breche de sécurité est détectée, ils assurent automatiquement la protection
80 a 9 O /0 0 0 _ lage du systeme, tout en detectant les failles et en organisant sa récupération. Et ce, méme lors d’une attaque inconnue. Ils
et et des décisionnaires informatique des appareils compromis o ’ s'auto-protegent, afin que vous puissiez vous concentrer sur ce qui compte le plus pour votre entreprise, tout en sachant
Stre cragués en moins sont d’avis que les navigateurs ces 2 derniéres années 8
N sont la voie principale
de 24 heures*

impliquaient des ordinateurs i _ o 3 . - que votre sécurité est assurée.
portables® ¥ o 3 ; ) o :

empruntée pour les attaques®

FACILE A GERER

La sécurité est une mission critique pour toute entreprise. Avec un PC HP Elite, les équipes informatiques peuvent en
gérer tous les aspects, a distance, et ce jusqu’au BIOS et aux lecteurs. Concu pour étre facile a gérer, ce matériel assure

une conformité totale pour les entreprises de 10 a 10 000 employés (voire plus), tout en leur permettant d’économiser
sy o e de l'argent et du temps.
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UNE SECURITE FIABLE 24 HEURES SUR 24

AIDER LES RESPONSABLES INFORMATIQUES A REPRENDRE LE [IUNI-

APRES-MIDI

Ayant téléchargé le tout dernier logiciel antivirus sur le réseau,
notre responsable informatique peut profiter de sa pause-déjeuner
sans s'inquiéter que ses efforts de sécurité soient compromis. Avec
HP Sure Run, méme les programmes malveillants ne peuvent pas
couper son réseau.

MATIN

Malgré le vaste parc de PC HP Elite neufs équipés de processeurs
Intel® Core™ vPro™ qu’elle a devant elle, notre responsable
informatique se sent en confiance. Elle sait qu'elle peut les
configurer en un rien de temps avec le HP Manageability
Integration Kit.

SOIR

En rentrant chez elle, notre responsable infor
une notification sur son smartphone : « De nombreuse -
entreprises d’Europe sont frappées par une attaque majeure
du BIOS. » Mais pas de panique. Les PC de son entreprise
integrent HP Sure Start, ce qui leur permet de déclencher
automatiquement la détection, l'alerte et la récupération
contre toute attaque du BIOS.

e petit-déjeuner chez lui, notre employé s'assied
ulter ses premiers e-mails. Il recoit une invitation a
‘une nouvelle conférence et s’inscrit. Le lien le redirige vers un
site Internet frauduleux qui planifiait d’installer un programme
malveillant sur son PC. Mais, avec HP Sure Click, il n'y a pas
d’inquiétude a avoir. Il est entierement protégé. Dés qu'il fermera
son navigateur, le programme malveillant aura disparu.
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APRES-MIDI

A chaque fois que notre employé a besoin de se connecter a son
PC, il utilise son empreinte digitale et sa carte sans contact. C'est
plus facile, plus rapide et beaucoup plus sécurisé que l'ancien
mot de passe unique qu'’il avait. Pour éviter les attaques utilisant
des identifiants volés, il peut se connecter en utilisant jusqu’a

3 méthodes simultanément avec la solution HP Multifactor
Authenticate, basée sur la technologie Intel® Authenticate™.

RIR LA TRANQUILLITE D'ESPRIT AUX EMPLOYES DE VOTRE ENTREPRISE

SOIR

Notre employé doit voyager a l'étranger pour une réunion.

Au terminal de l'aéroport, il décide de vérifier une derniére fois
les points importants et les chiffres, mais il a conscience de la
présence constante des regards indiscrets. En activant HP Sure
View, il obtient un écran de confidentialité instantané grace a
la simple pression d’une touche. Il bénéficie ainsi d’'une sécurité
des données instantanée.
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AYEZ L'ESPRIT TRANQUILLE : VOTRE ENTREPRISE EST PROTEGEE

PRESENTATION DE NOTRE GAMME DE PC LA PLUS PERFORMANTE ET SECURISEE :

DES FONCTIONNALITES MATERIELLES AVANTAGEUSES

SECURITE - CLIQUEZ SANS CRAINTE

Cliquer sur un mauvais lien dans un e-mail ou
consulter sans le savoir un site Internet infecté
pourrait ouvrir la porte de votre réseau et donner
acces a toutes les données sensibles qu'il contient.

La solution matérielle HP Sure Click veille a ce que
les attaques sur Internet soient contenues dans un
onglet isolé et qu’elles ne soient pas répercutées sur
les autres onglets de votre navigateur, sur votre PC ou
ou encore sur votre réseau.

DEJOUEZ LES PIRATES INFORMATIQUES
Pour réussir a accéder a votre PC, les pirates
informatiques utilisent souvent des programmes
malveillants pour arréter les processus essentiels du
systéeme d’exploitation, notamment l'antivirus ou les
pare-feux. HP Sure Run est intégrée au matériel afin
d’éviter que les services puissent étre arrétés. En cas
d’attaque, cette solution redémarre automatiquement
les processus qui renforcent la protection de votre PC.

ACTIVATION DE LECRAN DE
CONFIDENTIALITE EN UN CLIC

Le piratage visuel est la forme la plus simple de vol

de données. Pour cela, il suffit de regarder par-dessus
votre épaule, et c’est efficace dans 9 cas sur 108.

HP Sure View est un filtre de confidentialité intégré qui
empéche les personnes autour de vous de regarder le
contenu de l'écran. Appuyez simplement sur F2 pour
activer l'écran de confidentialité.
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RECUPERATION RAPIDE ET TEMPS D’INTERRUPTION REDUIT
Le retraitement des images peut étre un processus pénible, faisant perdre des heures aux
entreprises. HP Sure Recover permet aux utilisateurs de restaurer leurs appareils plus rapidement
en toute sécurité. Aucune intervention de 'équipe informatique n'est nécessaire !
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AUTHENTIFICATION SECURISEE

Méme le mot de passe le plus sécurisé ne peut pas
protéger les appareils a 100 %. Avec HP Multifactor
Authenticate, basée sur la technologie Intel®
Authenticate™, vous pouvez exiger jusqu’a trois
méthodes d’identification pour pouvoir vous connecter,
notamment 'empreinte digitale ou la reconnaissance
faciale. Chaque méthode renforce la protection contre
les pirates informatiques.

UNE AUTO-REPARATION DU BIOS EN
QUELQUES SECONDES

En cas d’attaque du BIOS par un programme malveillant,

votre logiciel antivirus est impuissant et ne peut
empécher votre PC d’étre piraté. Pour éviter cela,
HP Sure Start, notre solution d’autoréparation du
BIOS, inspecte le BIOS du systeme et le réinstalle
automatiquement a partir d’'une copie jugée fiable.

LE CONTROLE A DISTANCE DE VOTRE PARC

INFORMATIQUE

En utilisant le HP Manageability Integration Kit et la
toute derniére génération de processeurs Intel® Core™
vPro™ avec la technologie Intel Active Management,
les professionnels de l'informatique peuvent gérer en
local et contrdler a distance les principales solutions de
sécurité, telles que HP Sure Start ou les politiques de
sécurité de 'entreprise pour un parc entier de PC HP.

HP ELITEONE 1000 ALL-IN-ONE

Transformez votre espace de travail en solution
de vidéoconférence immersive ultime avec

le PC HP EliteOne 1000 All-in-One. Avec des
fonctionnalités de pointe et de haute qualité,
‘notamment le démarrage de vidéoconférences
“en un clic, la technologie HP de réduction du
our des appels audio plus limpides, ainsi

HP ZBOOK STUDIO

Plus petites, plus rapides, plus lumineuses et
plus sécurisées que jamais, ces stations de
travail au design unique vous permettent de
travailler n'importe ou. Avec leur écran 4K, Vo

GAMME DE PC HP ELITE

Pour des performances exceptionnelles aussi

bien au bureau qu’en déplacement, découvrez
la gamme HP Elite. Elle comprend notamment
notre HP EliteBook X360, fin et léger, doté du

processeur Intel® Core™ i7 vPro™. Avec une le plus lumineux réalisé par-H'E',-'
polyvalence a 360° sur cing modes, plus de ultrafin et leur puissaﬂf._é;,d -
16 heures d’autonomie de batterie et un niveau pour l'édition et 'le'?l?é' L
de sécurité inégalé, ce PC est idéal pour les
professionnels qui se déplacent beaucoup.

Vous trouverez de plus amples informations
sur hp.com/fr/elitebook-x360

HP ENGAGE ONE

Durable et flexible, le HP Engage One est
doté d’un design élégant ainsi que de
fonctionnalités de sécurité intégrées. Il
répond aux exigences de votre entreprise
pour créer la solution adaptée a votre point
de vente. Offrant une approche moderne
de la vente au détail, ce systéeme de

point de vente polyvalent est concu pour
transformer votre expérience client.

Vous trouverez de plus amples
informations sur hp.com/go/engageone

La sécurité de votre réseau dépend du degré de résistance de son point faible. Et cela comprend aussi les imprimantes.
Découvrez comment HP peut également assurer la sécurité de vos imprimantes et de votre réseau sur hp.com/go/printsecurity
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https://www8.hp.com/fr/fr/solutions/business-solutions/printingsolutions/securityoverview.html?jumpid=va_cipwzh7sv6
https://www8.hp.com/fr/fr/solutions/computer-security.html?jumpid=va_fed7mqhx91
http://hp.com/fr/elitebook-x360
http://store.hp.com/FranceStore/Merch/offer.aspx?p=b-hp-zbook-studio-workstation
https://www8.hp.com/us/en/retail-solutions/engage.html?jumpid=va_s8vzg2wt4b#engageone
http://store.hp.com/FranceStore/Merch/Offer.aspx?p=b-eliteone-1000-aio
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